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名稱 制定網站安全整體規劃方案

編號 107240L5

應用範圍 訂立網站安全危機監測體系和一套完善的網站安全整體規劃方案。當危機事件發生時，可以防止網站及敏
感性資料遭到各種攻擊，降低破壞性以保障企業利益。

級別 5

學分 6（僅供參考）

能力 表現要求

1. 分析企業電子商務情況，為網站安全整體規劃方案定位

分析整體企業電子商務情況，包括：經營模式、資訊科技與網際網絡運用、網站內容、互聯網營銷
策略等
分析企業網站安全需求

評估網站被攻擊帶來的損失
判斷企業發展規模和用戶需求趨勢對網站功能的影響
運用滲透測試工具，測試網站現在的安全標準

分析及訂立整體網站安全規劃方案的優先次序，例如：
保護敏感資訊
加密資料
保護身份認證

2. 規劃網站安全的整體方案
建立安全監測機制

建立主動的安全檢測機制
進行有效的入侵防護
針對網站安全問題，建立及時回應機制

訂立方案的財務計劃和分析預算
制訂實施細節和監控
啟動評估與控制
事先測試

3. 展示專業能力
確保在規劃網站安全方案時，要顧及整體網站系統的效能及非技術因素，如成本
確保於規劃網站安全時，必須嚴格遵守相關法例要求

評核指引 此能力單元的綜合成效要求為：
能夠瞭解網站安全規劃的整體流程
能夠根據不同企業電子商務環境，制定適當網站安全的整體規劃方案

備註


